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8:30 Accreditamento partecipanti

9:00 Inizio Lavori
e Apertura: Paolo Lezzi, Chairman della Conferenza(CEO Maglan Europe)
e Saluto: Prof. Luigi Frati (Magnifico Rettore dell’Universita di Roma “La Sapienza”)
e Prolusione: On. Prof. Vincenzo Scotti (Presidente Link Campus University)

e |ntroduzione generale: Prof. Umberto Gori, Emerito Universita di Firenze- Direttore
Scientifico della Conferenza(Presidente CSSI e Direttore ISPRI)

Prof._Luigi Sergio Germani — Condirettore Scientifico della_Conferenza (Link Campus
University e Direttore Centro Studi “Gino Germani”)

e Intervento d’indirizzo: Amb. Giampiero Massolo (Direttore Generale del Dipartimento
Informazioni per la Sicurezza)

10:00 Prima Sessione:

“La sfida delle cyber-weapons al processo decisionale: verso una strategia di
sicurezza cibernetica nazionale”
| Chairman Amm._Ferdinando Sanfelice di Monteforte, Consigliere Militare della Conferenza.
C.A. Nicola De Felice (Direttore del Centro Innovazione Difesa, Ill Reparto dello Stato

Maggiore della Difesa): “Le sfide della cyber-war al processo decisionale in materia di
politica della difesa”

Esperto della Presidenza del Consiglio dei Ministri: “Information Warfare: la
costruzione delle percezioni e le metodologie per la protezione del sistema-paese”
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11:00

Ing. Massimo Sarmi (Amministratore Delegato del Gruppo Poste Italiane):
“Collaborazione tra Istituzioni e settore privato nel processo decisionale in materia di
politica di cyber-security nazionale”

Coffee break

Esperto della Presidenza del Consiglio dei Ministri: “Early_Warning di attacchi
cibernetici e Open Source Intelligence: strumenti di lavoro per la gestione delle crisi
nazionali”

Col. Giandomenico Taricco (Il Reparto [Informazioni e Sicurezza] dello Stato Maggiore
Difesa): “Ruolo e prospettive dell’Intelligence militare per la sicurezza cibernetica e a
protezione delle infrastrutture critiche”.

Conclusione della Sessione da parte del Chairman.

12:00

Seconda Sessione:
“Le armi cibernetiche difensive e offensive e la loro futura evoluzione: profili

tecnologici e implicazioni per il ciclo OODA”

Chairman Paolo Lezzi

13:00

14:00

ing Daniela Pistoia (ELT, Vice PresidentResearch & Advanced Systems Design): “Guerra
elettronica nella quinta dimensione”

Shai Blitzblau, Direttore Tecnico della Conferenza (Maglan Information Defense &
Intelligence, Group Managing Director, Head Cyber Warfare Labs): “Operational
perspectives on offensive and defensive cyber-weapons”.

Light Lunch

Seconda Sessione (continua):

Le armi cibernetiche difensive e offensive e la loro futura evoluzione: profili

tecnologici e implicazioni per il ciclo OODA

Chairman Paolo Lezzi

Marco Donfrancesco (Selex, Responsabile Sicurezza Aziendale): “Cyber Weapons:
riflessioni da parte del costruttore di sistemi militari complessi”

C.V. Andrea Billet (VI Reparto [C41 e Trasformazione] dello Stato Maggiore Difesa) “Lo
sviluppo delle armi cibernetiche : un approccio organico agli aspetti tecnologici”
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Shai Blitzblau, Direttore Tecnico della Conferenza (Maglan Information Defense &
Intelligence, Group Managing Director, Head Cyber Warfare Labs): “Insights on Cyber
Weapons latest Research”

Ing. Nicola Mugnato (Finmeccanica, Group Security Office, Head of Cyber Security):
“L'analisi tecnologica delle cyber weapons per lo sviluppo _della cyber resilience”

Conclusione della Sessione da parte del Chairman.

16:00 Terza Sessione:

“Le armi cibernetiche nella Business Intelligence offensiva”

Chairman ing. Giancarlo Grasso (Finmeccanica, Senior Advisor)
Gen. B. (r.) Umberto Rapetto (gia comandante GAT Nucleo Speciale Frodi Telematiche
GdF): “Mosse e contromosse sullo scacchiere della Business Intelligence: il ciclo
biologico della salvaguardia delle infrastrutture critiche" (video intervento)
Prof Roberto Baldoni (Direttore del “La_Sapienza Research Center for Cyber Intelligence
and Information Security — CIS”): “Cyber weapons nel campo economico-finanziario e

industriale “

Dott. Roberto Saracino (CIO gruppo Almaviva): “Sistemi e modelli operativi a supporto
di un Information Security Agency”

Dott. Giovanni Todaro (IBM, Security Systems Leader): “titolo in via di definizione”
Shai Blitzblau, Direttore Tecnico della Conferenza (Maglan Information Defense &

Intelligence, Group Managing Director, Head Cyber Warfare Labs):“Exploiting Cyber-
Weapons for Business Intelligence Superiority”

18:00 Chiusura lavori ed annuncio della 4 IWC da parte del Chairman della Conferenza



